
Programa CIVITAS


"Masterclass de Alta Especialidad"


En México, un fraude por clonación de voz o suplantación de identidad puede costar 
desde $50,000 hasta millones de pesos. En términos de consultoría estratégica, esta es 
una de las inversiones más lógicas que un ciudadano con activos digitales puede hacer.


Este curso se presenta como una inversión en "Patrimonio Humano y Seguridad 
Personal”.


Temario Desglosado: "El Códice del Ciudadano Digital"


El curso se divide en 4 módulos estratégicos diseñados para ser digeribles pero 
profundos.


Módulo I: La Ilusión de los Sentidos (Filosofía y Realidad)


• La Naturaleza del Engaño: ¿Por qué nuestro cerebro confía en lo que ve y escucha? 

• IA Ofensiva: Cómo los algoritmos han aprendido a replicar la esencia humana. 

• El Vacío de la Verdad: Casos reales de 2025-2026 en México (Fraudes familiares y 
bancarios). 

Módulo II: Anatomía del Asedio (Deepfakes y Clonación)


• Deepfakes: Cómo detectar imperfecciones en video (iluminación, parpadeo, sombras). 

• Clonación de Voz: El peligro de los audios de WhatsApp y llamadas simuladas. 

• Ingeniería Social: Por qué la urgencia y el miedo son las mejores herramientas del 
atacante. 

Módulo III: El Protocolo de la Fundación (La Defensa)


• El Criterio de Aineas: Aplicación práctica de: Observar, Pausar y Verificar.
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• Protocolos Fuera de Banda: Cómo crear "Contraseñas Familiares" y canales de 
verdad inexpugnables. 

• Higiene de Huella Digital: Qué información estamos regalando que facilita nuestra 
suplantación. 

Módulo IV: Resiliencia y Herramientas (El Legado)


• Fortificación de Cuentas: Más allá de las contraseñas (MFA y Llaves físicas). 

• Plan de Respuesta: Qué hacer si ya fuiste víctima (Protocolo legal y técnico). 

• Humanismo Tecnológico: Cómo vivir tranquilo en un mundo de IA. 

Presupuesto de inversión de Precio al Público 





Concepto Detalle
Inversión 
Sugerida (MXN)

Acceso Individual
Sesión intensiva  ó diferida + Materiales 
digitales.

$4,800

Acceso Grupo
Grupo de mínimo. 10 personas. (Precio por 
persona)

$2,200 MXN P/P

Kit "Códice Digital"
Guía de verificación, plantillas de seguridad 
y certificado.

Incluido
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